¢Como me beneficiaré?

- Revise los requerimientos de los con-
troles del Anexo A del estandar ISO/IEC
27001

- Comprenda la relacion entre ISO/IEC
27001 e ISO/IEC 27002

- Conozca la relacién entre la Gestién de
Riesgos y la Seleccion de Controles

. Comprenda los roles y responsabili-
dades del auditor

= Aprenda cémo disefiar, implementar,

madurar y mejorar controles de Seguri-

dad de la Informacion
- Aplique controles correctamente a
partir de la identificacion de riesgo.
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¢Qué aprenderé?

Al finalizar éste curso de 4 dias conocerd
con mayor detalle los controles, técnicas
y métodos que le ayuden a lograr la mit-
igacion de riesgos y proteccion de datos
que apoyen los objetivos estratégicos de
su organizacion.

BSI Training Academy

e Interpretaciéon y Aplicacion de Controles
(y \ de Seguridad de Informacién en
AP

ISO 27001

Curso de 4 dias

Adquiera un amplio conocimiento de los requerimientos de los 114 controles
del estandar ISO 27001, asi como las técnicas para definir, disefiar, imple-
mentar, madurar y mejorar controles que le ayuden a lograr sus objetivos

en materia de sequridad de la informacion. Mejore su comprension sobre

la relacion entre la gestion y los controles y sobre la toma de decisiones de
implementacion de controles a partir del analisis de riesgos para asi lograr sus
objetivos organizacionales.
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¢Quién debe asistir?
Este curso es ideal para:

- Gerentes de Sistema o Tecnologfa de la
Informacién

- Gerentes encargados de la Seguridad
de la Informacion

- Consultores de la Seguridad de la
Informacion

-Responsables de Sistemas de Gestion
de Seguridad de la Informacién

- Personal a cargo de la operacién de con-
troles de seguridad de la informacion

- Auditores responsables de la verifi-
cacion de conformidad de controles
de Seguridad de la Informacién en la
organizacion

- Personal responsable de la operacién
de controles de Seguridad de la Infor-
macion

Inscribase a este curso visitando nuestra pagina
bsi.learncentral.com o lldmenos al (55) 52411370

..making excellence a habit’



BSI Training Academy

Pre-requisitos

+ Conocimiento de implantacion de un SGSI con base en ISO 27001
- Conocimientos de Gestidon de riesgo con base en I1ISO 27001 o ISO 31000

Temas
Retos de la implementacién de controles de ISO 27001
Relacién entre la gestion y operacion de controles

Toma de decisiones sobre controles a implementar a
partir del analisis de riesgos

Interpretacién y aplicacion de los 114 controles de ISO
27001 en los dominios de:

- Politicas de Seguridad de la Informacion

» Organizacion de Seguridad de Ia Informacion

« Seguridad en Recursos Humanos

« Administracién de Activos

« Control de Acceso

- Criptografia

- Seguridad Fisica y Ambiental

« Seqguridad en Operaciones

« Seguridad en Comunicaciones

« Adquisicion, desarrollo y mantenimiento de sistemas

« Relacion con proveedores

« Administracion de incidentes de seguridad de la
informacion

« Aspectos de seguridad de la informacién en la
administracién de continuidad del negocio

« Cumplimiento

Mecanismos para cumplir con el requerimiento de los con-
troles de ISO 27001

Escenarios de aplicacién de controles

V/isite bsi.learncentral.com e inscribase

BSI Group México

Av. Paseo de la Reforma No. 505, Piso 50 A
T: +52 (55) 52411370

E: informacion.msmexico@bsigroup.com

Nuestro conocimiento

No solo lo capacitamos para
cumplir con los estandares, nosotros
los creamos. Como el primer
Organismo Normalizador

Nacional en el mundo y un miembro
fundador de ISO, nadie conoce los
estandares mejor que BSI. Nues-

tro conocimiento experto significa
mucho cuando se capacita con
nosotros y usted serd beneficiado de
estos conocimientos especializados.

Nuestros instructores

Nuestros instructores son los
mejores en el area. Como

profesionales con mucha experiencia,

podran transferir los conocimientos
que usted necesita para adoptar
los estandares en su organizacion

y desarrollarlos mediante la mejora
continua.

Nuestro enfoque

Nuestro enfoque de aprendizaje
acelerado de alto impacto esta
comprobado acelerar el apren-
dizaje mediante la mejora de la
retencion de conocimientos vy la
aplicacion de habilidades. El cur-
so estd basado en actividades,
dando resultado a una compren-
siébn mas profunda sobre el
material y un mayor impacto en
desempefio laboral.

Conocimiento
Especializado

Nuestros cursos de

capacitacion le daran los cono-
cimientos y habilidades para im-
plementar las normas que mas le
importan a usted. Para promover
su desarrollo profesional, usted
recibira un certificado personal-
izado de la Academia de Capac-
itacion BSI el cual es reconocido
globalmente.



